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4月25日，微博话题“骗子冒充
客服，男硕士 3小时被骗 19万元”
登上热搜，话题阅读量超5000万。
半个月后，5月7日，相似话题

“研究生跟骗子通话 3小时被骗 74
万”同样登上热搜，这一次阅读次
数达4.2亿。
据360发布的《2021年度中国手

机安全状况报告》显示，2021年电
信诈骗受害者中，90后占比38.8%，
是主要受害人群，00后及80后分别
占比28.1%、24.6%，位列二、三位。
而从损失与受骗人数比例来

看，80后及90后同样首当其冲。

若以上案例与数据让你感到不
可思议，我们联系到了一位电信诈
骗亲历者，为你复盘这场针对高学
历年轻人的定制骗术。
沈觉，90后，某师范院校本科

毕业，目前在互联网行业工作。年
轻、高学历、信息接受快。这样的
她，却在90分钟内被骗走了所有流
动资金。
以下，是她对于此次电信诈骗

的回忆：
3月 10日 16：49，国家反诈中

心向我发送了第一条短信，提示我
正在遭遇电信诈骗。
5分钟后的16：54，第二条短信

急促到达，此时此刻，一个陌生账
户已经收到了我的第一笔转账。
又过一分钟，更急促的第三条

短信来到，但为时已晚，余下的钱
已在一分钟内分两次转入。
17：03，杭州市反诈中心电话

打来告诉我：我遭遇了电信诈骗。
如梦初醒的那一刻，过程中的

一切不安和犹疑都有了合理的解
释，唯一不能解释的是：
一枚高学历的90后，为什么会

轻易上当？
让我们把时针拨回一个半小时

前：15：30。

骗子夸她真聪明

最初，她接到了一个170开头的
电话：
“国家要求把我们的京东金条下
架整改，所以需要您把京东金条注
销关闭。”
“可是我没用过京东金条啊。”
“我知道您没用过。但是您大学
时期在京东第一次购物勾选了开通
选项，以学生身份开通了学生贷。
但现在国家是不允许有学生账户存
在的，所以需要您把这个关闭，避
免影响您个人征信⋯⋯”
这是骗子与沈觉的初始对话。
当时她仍不太确信，便反复询

问“整改”有关的细节，此时对方
表现出了不耐烦，表示会请另一名
客服与她沟通，随即电话忙音了几
秒。
还没反应过来怎么回事，另一

个普通话更标准，态度更好的“客
服B”接入，开始引导接下来的步
骤。
步骤一：下载某办公软件。
步骤二：进入一个已有4名成员

参加的电话会议，并开启屏幕共享。
这个过程被称作：按照国家规

定，为确保安全，整个操作过程需
要有专人监督。而服务人员也从
“客服B”替换成一个头像显示“德
兴”二字的人接手——这也给人一
种“专人办专事”的仪式感。
随后德兴通过“京东官方后

台”帮沈觉注销账户，几分钟后他
告诉沈觉，京东金条账户注销失
败，原因是存在其他关联未认证账
户，并通过京东客服聊天界面发来
一张图片（这里后续会解释）。

收到图片的同时，德兴不断催
促她回忆，是否有其他贷款账户。

看沈觉表示不清楚，他就开始
“耐心”指导如何查看，最终“顺
利”地在微信内发现微粒贷入口，
并将其关闭。
接下来便是银联相关贷款账户

的检查，德兴继续“指导”沈觉查
看已有银行App。
查看完所有账户，德兴称再次

尝试注销未果：“您之前注册京东账
户不是现在的手机号吗？”沈觉给出
肯定的答案，并表示旧手机号已停
用。
当时的她不知道，前面的一切

行为都只是铺垫而已，所有的“失
败”只为最后的收网顺利。
对方说：“（如果这样的话）那

操作起来比较困难，我们需要上报
中国银保监会处理，在此期间，为
防止您的资金不被清算，可申请
（资金由）中国银保监会保管。”

并指导她向“中国银保监会”
公众号发送一段文字：
后面的故事，不需要再赘述，

多年的辛苦都在——“为确保资金
安全”将微信、支付宝、银行卡所
有流动资金汇总，分三次转入“中
国银监会的安全账户”中，化为了
泡影。
在沈觉的回忆里，有一个记忆

点她印象尤为深刻：“一切都结束的
时候，德兴夸我说‘果然是接受过
高等教育的人，一点就通，真聪
明。’”

迷路90分钟

案发两个月后，沈觉告诉小
巴，愿意把这段经历公开。我们通
过处理她案件的赵警官引荐，见到
了西湖区反诈先锋王警官，一同复
盘那天下午的90分钟。
几个要点值得注意：
①制造情绪落差
在沈觉反复询问下，“客服A”

态度转变，更专业的“客服B”立即
接入，这一落差，令她在情绪上陷
入慌乱，没有过多的思考时间，下
意识保持倾听。
这一做法的终极目的，是要打

破受害者的高傲心理，让受害者怀
疑，自己可能真的弄错了，并陷入
了麻烦。

②共享屏幕
美其名曰为了“安全”和“监

督”的共享屏幕，其实只有监视作
用，以确保可实时监控受害者的每
一个步骤都按计划进行。
更重要的是，在后续沈觉查看

微粒贷及各银行App时，骗子能了
解到她在各平台的最大贷款金额及
存款是多少。
“如果不能贷到款，骗子不会浪
费时间，及时调整计划套现金。”王
警官如是说。

③建立“信任”
为确保信任感，骗子会提供给

受害者多次“对方真的很可靠”的
体验，比如，成功关闭“微粒贷”
等贷款功能。向中国银保监会发送
消息同样在维护专业正规的人设，
并为后续向“中国银保监会安全账
户”汇款做铺垫。
与此同时，在操作过程中，沈

觉也曾多次产生质疑。但骗子总会
适时在京东客服聊天界面发送相关
文件、客服工牌、身份证等信息来
打消她的疑虑。

④过于自信
至于夸人聪明，一方面也是拖

延受害者的反应时间，另一方面，
大概就是一种黑色幽默。
“两个字，自信，四个字，过于
自信。”王警官回答了小巴80、90后
高学历人群易被骗的原因。
作为第一代真正意义上的网生

代，80、90后尽享互联网便利，与
此同时，也更习惯并依赖互联网生
活。
另一方面，作为接受过高等教

育，有一定财富及阅历积累的人
群，对于简单的信息甄别，我们往
往认为不在话下。
然而，真正的危机并不是骗子

遍地都是，而是我们漠视他们的存
在。
举个例子，说到诈骗电话，第

一反应是00开头的境外来电。而诈
骗团伙，则是一群连普通话都说不
标准的人。
事实是，沈觉接到的诈骗电话

是170开头的11位手机号码，对方
用标准流利的普通话说出了她在京
东的所有订单及其他具体信息。
当然，高学历人群的自信，只

是诈骗案件的一个诱发因素。更重
要的，是诈骗团伙针对不同人群定
制的专属方案，以及一对多的规模
差异。
王警官表示：“现在的案件不像

以前广撒网的小打小闹，骗你几百
几千心里就老开心了，现在都是有
准备的。”

⑤毫无隐私
还记得沈觉在京东客服聊天界

面收到的消息吗？相信读者们已经
发现，发送人是她自己。
但实际上，这并不是沈觉本人

发送的，而是骗子登录了她的京东
账号进行操作。遗憾的是，彼时已
被前四点因素带得头晕目眩的她，
并没有发现这一细节，一直默认是
京东客服在发送信息。
随着互联网技术的发展，隐私

的泄露也更“全面”。
十年前，手机号所能连接的，

只有个人身份信息。而如今，一个
手机号码意味着家庭关系、购物清
单、生物信息，甚至是各个平台的
注册密码。
掌握受害人的隐私信息后，诈

骗团伙利用人工智能技术，进行大
量数据分析及深度学习，可以精准
获悉其消费习惯、偏好、心理甚至
是性格，从而在短时间内定制出专
属诈骗方案。
而这一系列严密操作背后，是

一支分工明确的专业团队。
2021年2月，广州警方抓获一电

信诈骗犯罪团伙，除操作的业务员
外，团队内还有技术骨干5人，其中
3人研究生学历，2人本科学历，且
专业都与计算机和信息技术相关。
说到此，王警官深深看了沈觉

一眼：“对方掌握了你所有信息，一
整个团队有备而来，而你只是毫无
准备的一个人，怎么斗？只能被他
们带着走。”
似乎能感受到王警官的用意。

没被骗，或许只是属于你的定制方
案还在路上。像沈觉这样被骗了，
也请务必不要自责内疚，你手无寸
铁，面对的却是一支装备精良的专
业团队。

“100秒太慢”

“既然银行卡是实名制的，知道
我转账给谁，为什么不能以此为线
索实施抓捕？”采访接近尾声，一直
叙述案件、沉默倾听的沈觉提出了
唯一一个问题——案发后，她在公
安局被告知“止损未成功”。
王警官表示，沈觉转账的那个

陌生账户，极大可能只是一个普通
人：“骗子会用普通老百姓的身份证
办银行卡，一般骗子手里都握着上
百张不同地区的卡。”
一旦诈骗款入账，便会在5分钟

内同步向多张银行卡分散转出，随
后再进行这样的细分转账至少3次。
“假设每次转出5张银行卡，第
一次分 5张，第二次 5张再各分 5
张⋯⋯不断扩散，不断转出，钱就
在这个过程中被洗白，最终诈骗团
队里的‘车手’去小地方的ATM
机把钱提现。”王警官将诈骗款的
流向做了详细介绍，“有时候被抓
到的诈骗犯自己都不知道钱流向哪
儿，并且每张卡的属地都不同，往
往追查下去，所能查到的都是普通
老百姓。”
因此，王警官特意嘱咐：“若

真被骗了，第一时间拿上手机去就
近派出所报案止损，因为警察出警
来接再回所里，时间就耽误了，必
须要在钱款分散之前，截住它。”

除受害人损失的金钱追回难度
极大外，对诈骗团伙的抓捕也是一
项大工程。
“一般诈骗电话都是00或者010
开头的境外号码，像你接到的170开
头，看似是手机号，其实是很多手
机会隐去开头的00，给受害人带来
迷惑性。”王警官说道。

据《2021年防范新型网络诈骗
研究报告》，近年来很多诈骗团伙将
诈骗窝点转移到国外，重点集中在
缅甸北部、柬埔寨等东南亚国家。
一旦涉及到跨国案件，证据采

集、行动部署、国际协作等都成为
难题：“抓人很容易，但破案的过程
很难，诈骗团伙核心人物非常狡
猾。再加上疫情影响，要出境抓人
就更难了。不能发现一个小喽啰就
行动，他背后牵扯的是一整条黑
产。”
据新华社报道，中国的网络黑

产从业人员已经超过150万人。2020
年，被抓获的湖南省诈骗犯邓某曾
使用16台多卡宝、14个移动电源、
20余张移动通信卡、4部移动电话，
制作成虚拟基站平台进行电信诈
骗，仅通过一个电话号码，连呼出
设备的位置都极难追踪。
当然，对于这些难点，我们背

后的力量也在努力：
2020年10月10日，国务院召开

打击治理电信网络新型违法犯罪工
作部际联席会，决定在全国范围内
开展“断卡”行动。即整治实名不
实人的手机卡、银行卡。
2021年6月，国家反诈中心App

上线，从用户的手机端降低电信诈
骗的风险，截至目前，国家反诈中
心App下载量已达12亿。
2022年 4月 18日，中共中央办

公厅、国务院办公厅印发《关于加
强打击治理电信网络诈骗违法犯罪
工作的意见》，对加强打击治理电信
网络诈骗违法犯罪工作作出安排部
署。
2022年 4月 21日，最高检发布

打击治理电信网络诈骗及关联犯罪
典型案例，强调将把惩治侵犯公民
个人信息作为打击治理电信网络诈
骗犯罪的重点工作。
落实到地方，王警官这样的反

诈民警也操碎了心：“我们卖力宣
传反诈，就想在源头掐掉电信诈
骗，这样最干净利索。” 他表示反
诈最有效的方式，是个人及群体提
高自我风控意识。无论电信诈骗、
金融诈骗还是其他形式的诈骗案
件，一旦发生，警方便处于被动状
态。
“去年年初我们建立了预警反制
中心96110，可以监控到全市范围内
是否有群众接到可疑电话，比如通
话时长超过100秒，我们就预判你被
骗了，反诈民警会立即通过短信及
电话的方式进行提醒，甚至会直接
上门进行劝阻。”
正当小巴感叹民警速度之快

时，王警官微微低头叹了口气继续
说道：“这速度已经很慢了，能通话
超100秒，说明他（她）已经相信了
骗子的话。”

结语

戏剧的是，就在沈觉受骗的一
天前，公司所属街道的派出所反诈
民警曾去走访，并表示，目前三十
岁左右高学历年轻人已成为最易受
骗人群。
“感觉我应该不大会被骗吧。”
一位同事说道，而这也是沈觉当时
的心理。
像正值壮年的雄鹿，头顶看似

锋利的鹿角，昂着头将一切危险尽
收眼底。高学历的80、90后是社会
群体中相对“强壮”的存在，常
识、阅历、知识不能说最丰富，但
对于社会新闻里的蹩脚骗术，总觉
得是个笑话。
然而盗猎者正调整套索，对准

肥美强壮的雄鹿。当雄鹿明白过来
是怎么一回事，呼吸到新鲜空气，
混沌感消散，才发现脖子上的勒痕
皮肉翻卷，触目惊心。

来源：吴晓波频道

一场针对高学历年轻人的定制骗术
巴九灵

宋瓷以其古朴深沉、素雅洁净名
扬天下，与此同时，又展现出千姿百
态、各竞风流的气象，从而受到后世
的极大追捧。而在其中，又以汝、
官、哥、钧、定等五大名窑所造宋瓷
最为著名，尤其是汝窑，更被列为
“五大名窑之首”。
“天下名瓷，汝窑为魁。”所言不
虚。一来因为汝窑烧制的汝瓷釉面温
润如玉，色泽淡雅如诗，令其他瓷可
望而不可及；二来因为汝瓷传世极
少，“物以稀为贵”，正如我国当代杰
出的绘画、书法大家李苦禅所言：“天
下博物馆，无汝（瓷）者，难称尽善
尽美也”。而汝瓷之中的官窑瓷器——
汝官瓷更是少之又少，堪称“珍品中
的珍品”了。“青如天、面如玉”的汝
瓷在北宋末年受到皇室钟爱，于是，
汝窑便被列入烧制御用瓷器的“官
窑”，此时烧制的汝瓷，便被称作“汝
官瓷”。根据相关专家的考证，汝窑作
为官窑存在的时间很短，仅有二十余
年。随着“靖康之变”发生，金兵南
下、北宋灭亡，汝窑也消失在战火与
烟尘之中。
正因如此，现藏于河南博物院的

这件汝窑天蓝釉刻花鹅颈瓶才显得弥
足珍贵。它于1987年被发掘于清凉寺

汝官窑遗址，确定为汝官瓷无疑。不
仅如此，汝瓷向来有“天青为贵，粉
青为尚，天蓝弥足珍贵”的说法，这
件汝窑鹅颈瓶身披宛如蓝宝石的“天
蓝釉”外衣，使其“贵不可言”。
汝窑天蓝釉刻花鹅颈瓶圆敞口，

细长颈，削肩，鼓腹，圈足，口径5.8
厘米，底径8.4厘米，高19.6厘米，为
北宋晚期器物。它通体施以天蓝釉，
光亮温润，布满开片，颈部和腹部阴
刻缠枝莲花纹，看上去优雅端庄、亭
亭玉立，堪称“精妙世无双”。在目前
传世的汝官瓷中，施以天蓝釉的仅有
五件。而在这五件之中，汝窑天蓝釉
刻花鹅颈瓶是唯一一件经考古工作者
科学发掘所得的，同时也是唯一一件
刻花的。
它不仅在陶瓷领域大名鼎鼎，即

便在国宝众多、名品云集的河南博物
院也不遑多让。2007年，河南博物院
举办“镇馆之宝”评选活动，汝窑天
蓝釉刻花鹅颈瓶在17余万件馆藏文物
中脱颖而出，和杜岭方鼎、莲鹤方壶
等“国之重器”一起入选“河南博物
院九大镇馆之宝”，并且是入选的唯一
一件陶瓷类器物。
“瓷中罕品，国之瑰宝”，汝窑天
蓝釉刻花鹅颈瓶当之无愧。

汝窑宋瓷：
瓷中罕品 国之瑰宝

黑王辉

被查缴的涉案电话卡


